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プライバシー保護と信頼	
 
川口	 嘉奈子	
 
０	 はじめに 
 
本稿の目的は、現状のインターネット利用によって生じるプライバシー侵害
への懸念と実際の侵害について、個人に関する情報を利用するサービス提供者
は「情報を利用される側のプライバシーを守る」ということを文字通りに実行
することを目指すよりも、彼らに「プライバシーを守ってくれると信頼できる
情報利用者である」と思われることを目指すべきである、という主張をし、そ
の妥当性を論じることである。さらに、そこで要求される信頼の特徴をなるべ
く明らかにすることである。 
本稿は次のように進む。まず、プライバシー保護の現状を概観する（1 節）。
次に、現時点で普及しているプライバシー保護の取り組みの問題点を述べる（2
節）。そして、プライバシー保護に対するユーザ意識の特徴と、プライバシー保
護と信頼の関係をまとめる（3 節）。最後に、「情報利用者が情報提供者のプラ
イバシーを守ると情報提供者に信頼される」ために重要な「信頼」がどのよう
なものかを考察する（4 節）。 
 
１	 プライバシー保護をめぐる概況 
 
電子的なデータを集積できるメモリの小型化、センシング技術の多様化、計
算機の高速化、さらには安価な高速インターネット通信が当然のものになった
結果、ありとあらゆるデータがのべつ幕無しに収集される社会になった。とり
わけ、スマートフォンに代表される携帯通信機器の持ち主であるわれわれが、
いつ、どこで、何を買ったか、どのようなサイトを閲覧したか、どういった内
容の書き込みを行ったか、誰とコミュニケーションを図ったか、等々の日常的
な行動に伴って発生するデータは、ただの記録として残るだけでなく、分析と
マーケティングの対象になって新たな個人情報を生み出す。2015 年 9 月に成立
した「個人情報の保護に関する法律」の改正法では、個人を特定できないよう
加工し、復元できなくした個人情報やパーソナルデータを「匿名加工情報」と
新しく定義し、本人の同意がなくても第三者提供が可能になった。その安全性
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については技術的な課題も明らかになっており、標的にされたときのプライバ
シー侵害リスクは高まっていると感じられるだろう。 
ところで、多くの人にとって、自らの言動がたんに記録されることと、その
記録が利用されることは、意味合いが異なるように感じられるかもしれない。
記録されていることに気づくと、見られているような気になってやり辛く感じ
る人もいれば、自分の情報を利用される可能性がプライバシーポリシーなどで
示唆されると、自分の情報なのになぜ他人が使うことが前提とされているのか、
と不快感や憤りを感じる人もいるだろう。こうした嫌悪感はおしなべて、本来
ならば自分しか知らないことを他人にみだりに知られる、あるいは知られるか
もしれないと気づくことによって欠損するさまざまな価値の侵害に由来する1。
そして、端的に言って、こうした価値の侵害が惹き起こされないようにするた
めに、われわれはプライバシーの保護を重要視すべきなのである。 
プライバシー保護の重要性は、アンケート調査2によると一般に認知されてい
ることが窺える（「自分のプライバシーは絶対に守りたい」という問いに対する
肯定的な回答が 83%を占める）一方で、プライバシーを侵害された経験がある
と回答している人は全体の約 1/3（「全くない」が 68%、「ある」が 32％）であ
る。この結果だけを見れば、現行のプライバシー保護の取り組みはそこそこ機
能しているように思えなくもない。だが、実際には、「プライバシーとは何か？」
と問われて明確な回答を与えられる人がほとんどいない現状において、自分の
プライバシーが守られているかどうかを問うこと自体にあまり意味があるよう
には思えない。 
では、人々が「プライバシーを侵害された」と言うとき、彼らは何をされて
いるのだろうか。それは主に、その人が取られたくない情報を誰かに取得され
たり、公開されたりすることである。自分についての情報は自分が所有権を持
つはずだ、という考えは根強く、他人に勝手に公開や利用をされたくない事柄
                                                        
1 こうした（やや先取りになるが、プライバシーにかかわる）「気持ち悪さ」がわれわれにと
って重要ないくつかの価値の欠損が起きていることを示すシグナルであり、プライバシーは
そうした価値を守る防波堤のようなものである、という議論は、Kawaguchi & 
Kawaguchi(2012)で詳述した。 
2 本論で使用しているアンケート調査の数値は、国立研究開発法人情報通信研究機構が（株）
クロス・マーケティングに依頼して行った『〈2016 年 1 回目〉プライバシーに関する調査』
の結果によるものである。2017 年 1 月現在、非公開資料であるため、グラフ等の記載はでき
ないが、調査概要を以下に述べておく。 
・調査対象者：全国 20 歳から 69 歳の男女で、デジタル機器を保有している人 
・サンプル数：2000 サンプル。男女別 10 歳刻み各 200 サンプル 
・調査方法：インターネット調査 
・調査期間：2016 年 11 月 11 日〜11 月 15 日 
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は誰にでも少なからずあるように思われる。先のアンケート調査によれば、「自
分の個人情報は誰にも知られたくない」にあてはまると解答した人の割合は
79%にのぼる。しかし、現実問題として、インターネットを介したサービスの
利用者は、かなりの種類の情報をサービス提供者に取得され、利用される。ほ
ぼ無償で提供されるサービスと引き換えに情報を提供しているという側面もあ
り、また、周囲の多くが通信手段として使っているアプリケーションを使わざ
るをえないので、多少の情報提供はやむなしと考える3人も多い。つまり、自分
の情報を勝手に取られることは基本的に不快で、サービス提供者に悪意があれ
ば自分の知られたくないことが明らかにされるとわかっているが、そんなこと
をすればユーザの不信を招いてサービスが廃れるとか、個人のプライベートを
暴き立てるメリットがサービス提供者側にはない等の憶測に基づき、おそらく
そんなことはしないだろうという楽観的な見方が蔓延っているのである。 
ともあれ、収集された自分の情報のラインナップと、具体的な利用目的（ど
うとでも解釈できる利用目的はプライバシーポリシーに明記されている）を、
サービス毎にいちいち開示請求するのは現実的ではない。また、きわめて煩雑
なプライバシー概念をユーザの一人一人が理解し、各自のプライバシー観に基
づいたサービスの取捨選択ができると期待することもそうである。プライバシ
ー保護に用いられる、暗号化や匿名化に代表される技術的知識の不足について
は言うまでもない。したがって、サービス提供者による情報取得と利用がプラ
イバシーの問題になるとき、ユーザが求めている解決は、サービスを提供する
企業が自分の嫌がるようなことをしないと信頼できることや、情報漏洩を防ぐ
という意味でのセキュリティをサードパーティが確実に保証すると信頼できる
ことだ、と言い換えることができるように思われる。 
 
２	 同意取得とプライバシーユーザプリファレンス(P3P)の問題点 
 
私たちのパーソナルデータや個人に関する情報を利用する企業や団体が、情
報主体のプライバシーを守ることを追求するよりもむしろ、プライバシーを守
っていると情報主体に信頼されることが求められていることを示すために、本
                                                        
3 このとき、情報を取得・利用されても構わないという判断をするならば、該当する情報は
その人にとってプライバシーではなくなる、という点に注意が必要である。もしかすると、
そのために、アンケートで「プライバシーを侵害された経験がない」と回答する人の割合が
高い可能性もある。ただ、いずれにせよ、プライバシー侵害は個人情報の濫用や漏洩に伴っ
てのみ起こるわけではないため、彼らがあらゆるプライバシーを放棄しているとするのは本
来ならば早計であろう。 
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節ではまず、サービス等のユーザによるプライバシーの理解不足が理由で現状
のプライバシー保護の取り組みがうまく機能していないことを示す。その中で
も一般的な同意取得と P3P4を取り上げ、その問題点を明示する。 
個人に関する情報やパーソナルデータを収集・利用するアプリケーションや
インターネットサービスを運営する事業者は、プライバシーポリシーの明示と、
情報収集と利用に関するユーザからの同意取得が必須とされている。これは一
見、事業者が情報利用のルールを明示し、ユーザがその内容に納得すれば同意
してサービスを利用する、という流れが作られているように見える。しかし、
プライバシーポリシーが妥当なものであるかは甚だ不明であり5、また、その煩
雑で大量の専門的な文章にくまなく目を通すユーザなど存在しないだろう。極
端に言えば、同意取得のプロセスは、「同意します」と書かれた箱をクリックし
なければサービスが使えない、というくらいの意味しか持たない。同意取得に
よってプライバシーをケアするという方法は形骸化しているのである6。しかし
ながら、プライバシーを保護するためには、保護されている本人による意思表
示や判断が必要である。なぜならば、プライバシーに該当する情報の範囲や種
類には個人差があるためだ。まったく同じ属性情報であっても、ある人にとっ
てはプライバシーに該当し、別の人にとってはプライバシーに該当しないこと
がある。それは、属性情報の公開対象と範囲を変化させることによって、人間
関係の構築の幅や深度を調節できるという重要な機能があるため、プライバシ
ーの範囲の決定はその人の幸福に直結しているから7と Rachels は述べている。 
上記のプライバシーポリシー＋同意取得の方法の問題点を踏まえ、一段階進
んだプライバシー保護の仕組みが P3P である。P3P は、web サービスの利用時
に個人に関する情報を提供する条件を定めた「プライバシープリファレンス」
を、それぞれのユーザが一度設定すれば、インターネットを経由するあらゆる
サービス等の利用時に、web ブラウザが自動でそれを読み込んで、利用可能な
サービスと収集を許可する情報の範囲が自動で決定される仕組みである。先に
述べた通り、ユーザそれぞれのプライバシーの範囲を適切に保護するためには、
どうしてもユーザ個人による設定が必要であることを前提に、ユーザが自分の
                                                        
4 P3P の詳細については https://www.w3.org/P3P/を参照のこと。 
5 この点については、プライバシーポリシーに必要とされる項目を条件化し、その条件をど
の水準でクリアしているかという観点でその妥当性を評価することが試みられている。近年
では機械学習を用いたプライバシーポリシーの評価が研究されている。たとえば、Costante 
et.al.(2012)を参照のこと。 
6 Ackerma, Cranor & Reagle(1999)や Enck, et.al (2014)など同意取得の形骸化に関する指摘は枚
挙にいとまがない。 
7 Rachels(1975)を参照のこと。 
プライバシー保護と信頼 
 20 
プライバシーの範囲を設定し、サービスを使いたいがために安易にプライバシ
ーを犠牲にしないことを狙うには妥当な仕組みだと言える8。 
P3P の問題点は、ユーザがプリファレンスを適切に設定できる見積もりが低
いことと、プリファレンスセットを作る側がそこに加えるべき情報のカテゴリ
ーを正確に捉えているとは限らないという点である。前者については、ユーザ
インターフェースの工夫や、簡単で適切なプライバシー設定が実現されるため
の研究が続けられている。P3P の個別のプライバシー設定は、情報の種類ごと
（たとえば、名前、住所、クレジットカードの番号、といったように。）にオン・
オフを決めていくタイプのものが多い。しかし、それでは判断すべき項目が多
くなりすぎ、作業が煩雑化して正確性が失われる可能性が高い。そのため、ア
ンケート調査や統計情報をもとに、このタイプの情報をオフにする人はこれも
オフにする、などの傾向分析を応用して簡単に設定できるようになりつつある。
ただし、こうした解決は、目の粗い笊のように簡単に大多数を救うものの、取
りこぼしが生じることも必至である。後者については、ユーザに設定させる情
報の種類がプライバシー保護にとって十分なものでなければならないが、一般
にプライバシーの概念的理解は不十分であると考えられるし、改正法や個人情
報保護のためのガイドラインに具体例も示されていない9。結局のところ、プラ
イバシーポリシー＋同意取得にも P3P にも、「プライバシーとは何か」という
問いに対する明確でシンプルな解答が存在しない点が影を落としているように
見える10。 
                                                        
8 P3P のプリファレンス設定が面倒かつプライバシーを保護されたい人は、情報取得条件が
もっとも厳しい設定をすることになり、サービス利用にかなりの制限を受けることになる。
プライバシーを保護したければサービスを利用するなというサービス提供者の考え方も理
解できる一方で、ユーザが自分のプリファレンス設定では思ったよりもサービスを利用でき
ないということに気づいたとき、不本意ながらプライバシーを犠牲にすることを選択する可
能性は大いにあり得る。この問題は、利便性とプライバシーが交換可能なのかという論点に
帰着する。この論点については川口(2015)で論じたが、未だに明確な結論には達していない。 
9 たとえば米国の HIPAA 法(Health Insurance Portability and Accountability Act of 1996)では、識
別子としてそのまま利用してはいけない属性情報を以下のように具体的に示している。 
1.氏名 2.住所 3.日付(登録日,誕生日等) 4.電話番号 5.FAX 番号 6.メールアドレス 7.社会
保障番号 8.医療記録番号 9.健康 保険番号 10.銀行口座番号 11.証明書,ライセンス番号 12.
自動 車等の免許番号 13.通信端末番号やシリアル番号 14.Web の URL 15.IP アドレス 16.
生体認証データ 17.顔等が判別できる写真 18.その他,他者と区別するために作られた識別子
全般  
10 「プライバシーとは何か？」という問いに答えようとすると、たとえば Schoeman(1984)
があげたような「ある人への接触がなんらかの仕方で制限されている状況」のように曖昧で
ぼんやりした解答になってしまうが、「プライバシー侵害とは何か？」という問いに対する
答えはプライバシー侵害を扱った裁判の判例などから比較的明確である。しかし、ICT の向
上によって刻一刻と私たちをとりまく社会がまるごと変化している中で、「プライバシー侵
害」に該当する行為も連動して変化する可能性が高い。また、プリファレンスセットには、
多くの人が侵害だとはみなさないような微妙な領域の情報も含まれるべきであり、「プライ
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３	 プライバシーに関するユーザ意識とサービス提供者への信頼の関係 
 
２節では、現状の代表的なプライバシー保護のしくみにおいて、個人に関わ
る情報を収集・利用される各人が自らのプライバシーの範囲を理解し、それに
応じた判断をしなければならないにもかかわらず、そうできないということを
示した。次に、私たちのパーソナルデータを利用するビジネスやサービスに対
し、ユーザたちが示す反応をまとめる。 
まず、プライバシー侵害についての懸念があるとき、ユーザはサービス等の
利用を躊躇する（Chellappa & Sin(2005)）11。また、データを収集・利用するの
が大学等の研究機関であるか、企業であるか、公的機関であるかなど、事業領
域の違いによってユーザのプライバシーに対する態度が変化する（Wathieu & 
Friedman(2007)）。 
1 節に挙げたアンケート調査でも、大学等の研究機関、企業、ネット上の知
らない人に個人的な情報を知られることに対する抵抗感は調査順が早いほど薄
い、という傾向を示すのに対し、公的サービスを目的とした自治体にだけはそ
うした傾向が見られなかった。これは、属性情報を繰り返し提示されているう
ちに利用されたくないという思いが強まる傾向があること、公的サービスなら
ば自身に直接的な恩恵がありそうに見えること、ならびに自治体は従来からあ
る程度の個人情報を握っているものだという認識が関係して、多くの人の中で
損得関係が釣り合うところなのかもしれない。ここで重要なのは、情報収集主
体の目的が納得いくものであるならば、悪用されるリスクはあるかもしれない
が情報を渡してみよう、というような、最初のリスクをユーザがとりやすくな
る原因の一つを示唆しているように見える点である。そして、このようにユー
ザが先んじてリスクをとることにより、ユーザと収集主体との間に信頼関係が
芽生えることになる12。つまり、先の例は、自治体がユーザにただ情報を渡し
てほしいと期待したり、自治体は情報を悪用しないだろうというようにユーザ
が一方的に期待したりする関係ではなく、ユーザはプライバシーリスクを認知
して自治体に情報を渡し、自治体はそのことを理解してユーザ情報の悪用はし
                                                                                                                                             
バシー」に該当するもの（情報に限らない）の範囲を明確にしようとする試みは継続される
べきであると考えられる。 
11 同論文では、サービスがもたらす価値が高く、本人あるいは周辺の人物によるそのサービ
スの利用経験があると、プライバシー保護の如何にかかわらずサービスの利用が促進される
ことも同時に指摘されている。 
12 ゲーム理論において、試行回数の少ないやりとりでは裏切りを選択する方が有利という結
果を考えると、提示された利用目的に沿った情報利用がなされるかどうかがまったくわから
ないのに、先にリスクを負うことになるユーザはかなり危険な立場である。 
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ない、という相互的な期待を抱く関係だと言える。ただし、この例においてユ
ーザは、プライバシーに関わる情報の利用について自治体に信頼を寄せること
になるが、当人にとって利益になると想像できる事柄を遂行するために対価を
求められる別のケースにおいて、個人情報に限らず別のものを差し出す場合も
あるだろう。よって、ユーザは、相手との信頼関係を構築するための最初の行
動に踏み出せる程度の納得できる理由をサービス提供者に求めているのだと言
える。 
補足として、サービス提供者が信頼されている場合には情報開示が促進され、
プライバシーへの懸念も減少する、という傾向があるという指摘をあげておく
（Metzger(2006)）。これは、一旦信頼関係が成立してしまえばユーザはどんどん
情報開示するということを示しており、信頼関係の成立のためには情報開示が
必要、という本論における先の指摘とは異なる内容である。 
さらに、２節に関連して、企業のプライバシーポリシーはその信頼向上にも
情報開示促進にも影響がない、という実証研究の結果がある（Berendt & 
Teltzrow(2005)）。プライバシーポリシーの存在によって、サービス提供者がプ
ライバシーを保護してくれるという信頼感情をもたないということは、プライ
バシーポリシーがユーザのプライバシーに完璧なケアが行われるように設計さ
れていたとしても（もちろん逆の場合もありうる）ユーザはわからないという
ことである。 
このように、一般的なユーザは自らのプライバシーを適切に保護するために
必要な能力をもたないが、プライバシー侵害の懸念はもっている。そして、自
分たちに利益をもたらす等の納得できる利用目的を情報利用者が提示すること
で、情報開示の意欲が湧き、信頼関係構築のきっかけが生じる。このとき、ユ
ーザのプライバシーへの懸念が消えるわけではないが、信頼関係が発生したこ
とにより、プライバシー侵害が起きないだろうという内容を含む、サービス提
供者に対する楽観的な予測をもつようになる。したがって、ユーザの情報を収
集したい企業や団体、あるいは個人は、情報の持ち主のプライバシーを正面か
ら守るための取り組みをするよりも、情報を開示させるきっかけになるような
利用目的や説得的な理由を示して、プライバシーを保護してくれる情報利用者
としてユーザに信頼されることを目指すべきである。 
 
 
 
  23 
４	 どのような「信頼」か 
 
最後に、本論で論じられている「信頼」がもつ特徴をなるべく明らかにした
い。信頼の概念はプライバシーの概念と同様、曖昧で複雑なものであるが、平
均的な人が、私のプライバシーがどんな風に構成されているかを知っている、
と言うよりも、私はそのサービス提供者を信頼している、と言う方がまだ見込
みがあるように感じられる。 
そもそも信頼というものが、本論で述べてきたように相互的な関係を前提と
することを倫理学の文脈で明確に指摘したのはベイヤーの仕事であろう
(Bayer(1994))。ベイヤーは、信頼には自由意志を持つ他者を相手とすることが
必要であると述べた。信頼は、相手は自分が望むことをしない可能性があるこ
とを知りながら相手の善意に頼る、という心のはたらきであり、裏切られる可
能性、言い換えれば不確実性を常に内包するという特徴をもつ。この意味で、
誰かに一方的に期待を寄せた場合に「裏切られる」ことはあり得ない13。この
ように、信頼は、「裏切られるリスクを認知しているにもかかわらず、なぜか相
手が自分に不利なことをしないと信じる」という態度である。では、どのよう
な条件で、ユーザはサービス提供者を信頼するようになるのだろうか。 
ユーザが「自分のプライバシーを保護してくれるとサービス提供者を信頼す
る」とき、そのユーザはすくなくとも次の二種類の信念を持っている。一つは、
プライバシーを保護するための知識がサービス提供者にある、という期待で、
もう一つは、サービス提供者が裏切らないという期待である。前者は、広く社
会的分業が成立していると見做す一般的な考えに含まれるだろう。一般的なユ
ーザよりも、情報を利用して何かをしようとしているサービス提供者の方が、
プライバシー保護に通じていると信じるのはおかしなことではない。問題は後
者である。サービス提供者がユーザの情報を悪用していても、知識のないユー
ザには気づかれないだろうし、手に入れた情報は高度に活用したほうが利益に
つながる。にもかかわらず、不正はしないと信じる理由として次の二つが考え
られる。第一に、悪用がばれたときの社会的影響の予測である。プライバシー
侵害によるサービス停止や賠償責任の発生、企業や団体の評判の悪化が容易に
                                                        
13 ベイヤーの考えに則るならば、自由意志をもたない機械とは信頼関係を築くことはできな
い。自動販売機が押したボタン通りの飲料を出してくれる、と信頼することはできないので
ある。このことは同時に、プライバシー保護のためのシステムやアルゴリズムを信頼できな
いことを示唆しており、たとえば P3P についても、システムではなくそのプリファレンスセ
ットの作成者を信頼するかどうか、という話に帰着する点は、プライバシー保護の議論の別
の文脈において重要になるように見える。 
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想像できることから、ユーザが嫌がる情報利用をしないと考えるようになる14。
第二に、情報の利活用がユーザやユーザをとりまく社会に恩恵をもたらすとい
う価値が共有されているという予測である。個人に関する情報の利活用は、情
報をとられるユーザにリスクがあるものの、ユーザ自身に利益があると思しき
利用目的が提示されれば、ユーザによる情報開示のハードルが下がることは既
に述べた。加えて、言うまでもなく、サービス提供者にとって情報の利活用の
促進は望むところである。昨今の信頼研究においては、信頼する側とされる側
で価値が共有されていると期待できるとき、信頼が生まれやすい（Eacle & 
Cvetkovich(1995)）という説が有力視されている。すなわち、サービス提供者と
そのユーザの両者に、利便性を生み出す情報の利活用はよいことであるという
価値が共有されるとき、ユーザは高い期待をもってサービス提供者を好意的に
捉えるのである。このことは、先に述べた、信頼が高まるにつれてユーザは情
報を開示しやすくなるという特徴とも整合する。 
以上のことから、私たちの情報を収集・利用するサービス提供者がそのユー
ザに信頼されるためには、サービス提供者側がプライバシーについての適切な
知識をもっていることと、ユーザや社会の利益につながる情報の利活用はよい
ことだ、という価値を両者で共有できるための工夫や取り組み、理由づけが必
要であると結論づけられる。前者については、プライバシー概念の複雑さから
実際の達成には困難があるものの、各ユーザに詳細な理解を強いるよりも見込
みがある。プライバシーに関わる情報やパーソナルデータを利活用する企業や
団体は、情報提供者の信頼を勝ち取るために、プライバシー概念の精確な理解
によって、プライバシーが守っているさまざまな価値の重要性を理解し、それ
らを侵害しないようにしなければならない。後者については、信頼関係形成の
スタート地点においてとりわけ重要である。そして、サービスの継続にあたり、
当初の利用目的とは異なる目的を提示し、かつそれがユーザの利益につながら
ないような場合には、信頼が失われることを示唆している。これは、ユーザの
利益につながりにくい事業や、直接的な関わりを感じられないような研究用途
での情報提供に抵抗感が強いことの裏付けにもなるだろう。 
 
 
 
                                                        
14 Barber(1983)による信頼の古典的規定因のうち、責任を果たすことへ期待がこれにあた
る。古典的規定因のもう一つ、能力への期待は、専門家であるサービス提供者はプライバシ
ー保護の知識を十分に持っている、という点に該当するだろう。 
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